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Construccion de nuestra Identidad Digital y
perfiles digitales.

¥ GOBIERNO MINISTERIO
DE ESPANA DE EDUCACION, FORMACION PROFESIONAL
\ Y DEPORTES

Materiales formativos de FP Online propiedad del Ministerio de Educacion,
Formacion Profesional y Deportes
Aviso Legal
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1.- ;Qué es Identidad Digital?

¢Qué es Identidad Digital?

La Identidad Digital se refiere a la suma total de todas las

huellas digitales y perfiles que una persona o entidad
tiene en linea. Incluye ' perfiles digitales, pero también
abarca otras actividades y rastros en linea.

¢Qué abarca la Identidad Digital?

La Identidad Digital es un concepto integral que abarca

todas las formas en que una persona o entidad interactia \
en linea y las huellas que deja en el mundo digital. Incluye Freepik, Identidad Digital (GG BY-NG-SA)
perfiles digitales como una parte de esa identidad, pero va

mas alla de ellos.

¢Qué actividad en la red incluye la Identidad Digital?

La Identidad Digital incluye toda la actividad en linea pasada y presente; como busquedas en
la web, historiales de navegacion, comentarios en foros, correos electronicos enviados vy
recibidos, registros de acceso, compras en linea y mas.

La construccion de nuestra Identidad Digital se refiere a como creamos y presentamos nuestra
personalidad, intereses, y actividades en linea a través de diversos medios digitales, como redes
sociales, blogs, foros y mas.

¢Es lo mismo "ldentidad digital" que "Ciudadania digital"?

No, no es lo mismo.

La Identidad Digital

La Identidad Digital es la imagen que proyectamos de nosotros mismos en el mundo
virtual, asi como cémo los demas nos perciben en funcion de esa informaciéon. La
Identidad Digital puede incluir detalles como perfiles de redes sociales, fotos,
comentarios y publicaciones que hacemos en linea. Es importante ser consciente de
cdmo construimos nuestra Identidad Digital, ya que puede influir en como los demas nos
ven y nos juzgan en linea y en la vida real.
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Freepik. Identificar Digital (CC BY-NC-SA)

Ciudadania digital

La ciudadania digital se refiere a la forma en que las personas se comportan y participan
en linea de manera responsable y ética. Esto incluye respetar los derechos de
privacidad de otros, no participar en el acoso cibernético, no difundir informacién falsa o
engafosa y en general, ser un buen ciudadano en el entorno digital. La ciudadania digital
es esencial para mantener un ambiente en linea seguro y positivo.
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Freepik. Senales (CC BY-NC-SA)
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a N
.7 Reflexiona

¢(En qué aspectos se diferencia la Identidad Digital de la identidad tradicional?

Mostrar retroalimentacion

La Identidad Digital y la identidad tradicional comparten similitudes en
cuanto a representar quién es una persona, pero difieren significativamente
en sus caracteristicas y en como se gestionan:

Alcance y Accesibilidad: La Identidad Digital es globalmente accesible
y puede ser consultada por cualquier persona con acceso a Internet.
En cambio, la identidad tradicional suele estar restringida a
documentos fisicos y contextos especificos, como instituciones
gubernamentales o educativas.

Temporalidad y Persistencia: Las huellas digitales pueden persistir
indefinidamente en la web, incluso después de que una persona intente
eliminarlas o cambie de comportamiento. La identidad tradicional,
como registros fisicos, puede ser destruida o perderse con el tiempo.
Control y Privacidad: Las personas tienen menos control sobre su
Identidad Digital, ya que es facil de compartir y dificil de eliminar por
completo. La identidad tradicional, aunque también puede ser
compartida, es mas facil de proteger mediante medidas fisicas y
legales.

Representacion de Comportamiento: La Identidad Digital incluye no
solo informacién estatica como nombre y fecha de nacimiento, sino
también un registro dinamico del comportamiento en linea, como
opiniones expresadas, compras realizadas y la interaccion con otros
usuarios.

Tttt Tt

Autoevaluacion

¢Qué es Identidad digital?

O Laidentidad digital es la forma en que las personas se comportan y participan
en linea de manera responsable y ética.

O Laidentidad digital es la representacién en linea de uno mismo.
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O Laidentidad digital es la representacion en linea de los demas.
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Solucion

1. Incorrecto
2. Opcidn correcta
3. Incorrecto

P e e T T
R I a Ea E o Tt PPty

La identidad integral es un concepto:
O Incluye los perfiles digitales, pero no otras actividades y rastros en linea.
O Noincluye los perfiles digitales, solo los rastros en linea.

O Es la suma total de todas las huellas digitales y perfiles que una persona o
entidad tiene en linea.

La identidad digital se refiere a la suma total de todas las huellas digitales y
perfiles que una persona o entidad tiene en linea. Incluye perfiles digitales, pero
también abarca otras actividades y rastros en linea.

La identidad digital se refiere a la suma total de todas las huellas digitales y
perfiles que una persona o entidad tiene en linea. Incluye perfiles digitales, pero
también abarca otras actividades y rastros en linea.

R
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La identidad digital se refiere a la suma total de todas las huellas digitales y
perfiles que una persona o entidad tiene en linea. Incluye perfiles digitales, pero
también abarca otras actividades y rastros en linea.
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Solucion

1. Incorrecto
2. Incorrecto
3. Opcidn correcta
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¢Qué incluye la identidad digital?
O Solo la actividad pasada en la red.
O Se puede personalizar y configurar segun las preferencias del usuario

O Incluye actividad en linea pasada y presente.
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La identidad digital incluye toda la actividad en linea pasada y presente, como
busquedas en la web, historiales de navegacién, comentarios en foros, correos
electronicos enviados y recibidos, registros de acceso, compras en linea y
mas.
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1. Incorrecto
2. Incorrecto
3. Opcion correcta

.

Autoevaluacion

¢, Es verdadero o falso?

La ciudadania digital se refiere a la forma en que las personas se comportan y
participan en linea de manera responsable y ética. Implica el uso responsable
y seguro de la tecnologia y no participar en la sociedad digital.

O Verdadero O Falso

Falso

La ciudadania digital se refiere a la forma en que las personas se comportan
y participan en linea de manera responsable y ética. Implica el uso
responsable y seguro de la tecnologia y la participacion activa en la sociedad
digital.

e m e e m—— - —————
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2.- ;Por qué es importante la Identidad
Digital?

¢Por qué es importante la Identidad Digital?

La Identidad Digital se refiere a la representacion en linea de una
persona. Es importante porque puede afectar la percepcidn que
otros tienen de ti y puede ser relevante en cuestiones de privacidad
y seguridad en linea.

¢Cuales son algunas practicas clave de ciudadania
digital?

Algunas préacticas clave incluyen respetar la privacidad en linea, evitar el
fuentes en linea adecuadamente y contribuir de manera positiva en comunidades en linea.

¢ Cual es la importancia de la alfabetizacion digital en la ciudadania en linea?

La alfabetizacion digital es esencial para comprender cdmo funcionan las tecnologias en linea,
como protegerse y cdmo participar de manera constructiva. Ayuda a las personas a tomar

S

Freepik. Ordenador (CC BY-NC-SA)

ciberacoso, citar

decisiones informadas y a ser ciudadanos digitales responsables.

¢Cual es la relacion entre la Identidad Digital y la privacidad en linea?

La Identidad Digital y la privacidad en linea estan estrechamente relacionadas. La forma en que
gestionas tu identidad en linea puede afectar tu privacidad. Es importante ser consciente de qué

informacion compartes y con quién.

-

~
)

d -
'~ Reflexiona

¢Cual es la relacion entre la identidad digital y la privacidad en linea?

Mostrar retroalimentacion

e e e i TR Ry

La identidad digital y la privacidad en linea estan intrinsecamente
relacionadas. La identidad digital se compone de toda la informacién que
una persona comparte y deja en linea, incluyendo perfiles en redes sociales,
publicaciones, historial de navegacion, y otros datos. Esta informacién puede
ser utilizada para identificar y entender quién es una persona en el mundo
digital.

La privacidad en linea, por otro lado, se refiere al control que una persona
tiene sobre cdmo se recopila, utiliza y comparte su informacién personal en
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Internet. A medida que la identidad digital se construye a partir de la
informacién disponible en linea, la privacidad en linea desempefia un papel
crucial en la proteccion de esta informacion contra el acceso no autorizado,
el mal uso y la divulgacion indebida.

Una gestion adecuada de la privacidad en linea ayuda a proteger la identidad
digital de una persona, permitiendo controlar qué informacion esta
disponible para el publico, para empresas o para potenciales
malintencionados. Por lo tanto, para proteger la identidad digital y evitar
problemas como el robo de identidad, el acoso o la discriminacion, es
fundamental aplicar buenas practicas de privacidad, como configurar
opciones de privacidad en redes sociales, usar contrasenas seguras, y ser
cauteloso con la informacidon compartida en linea.

e e e e e e EE e e Em e mm e ————————-

Autoevaluacion

¢ Es verdadero o falso?

La ciudadania digital se refiere a ser un ciudadano en el sentido tradicional, sin
relacion con la tecnologia digital.

O Verdadero O Falso

La alfabetizacion digital implica comprender, utilizar y evaluar eficazmente la
tecnologia digital.

O Verdadero O Falso

o m—————

La ética digital no tiene nada que ver con el comportamiento ético y
responsable en linea.

O Verdadero O Falso

La seguridad en linea es un aspecto importante de la ciudadania digital, que
incluye proteger la informacion personal y evitar fraudes cibernéticos.
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O Verdadero O Falso

pmm—————

N

Los ciudadanos digitales no necesitan evaluar la informacion en linea, ya que
todo en Internet es siempre preciso y confiable.

O Verdadero O Falso

—
D
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La participacion activa en la sociedad digital no es un componente relevante
de la ciudadania digital.

O Verdadero O Falso

—
D
@
o

N

La identidad digital es un aspecto fundamental de la ciudadania digital y se
refiere a construir una presencia en linea auténtica.

O Verdadero O Falso

o —————

N

La educacion no desempeiia un papel importante en la ciudadania digital y no

se necesita ensenar a los estudiantes sobre aspectos éticos, técnicos y
practicos de la vida digital.

O Verdadero O Falso
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3.- ¢Qué implica la Identidad Digital?

¢ Qué implica la Identidad Digital?

Freepik. Huella Digital (CC BY-NC-SA)

La Identidad Digital es Unica y puede incluir informacion personal, perfiles en redes sociales,
actividades en linea y una presencia en la web en general. Aqui se explora en detalle lo que
implica la Identidad Digital:

1. Informacion personal:

La Identidad Digital puede incluir informacion basica, como nombre,
fecha de nacimiento, género y detalles de contacto. Esta informacion
es a menudo utilizada para crear cuentas en linea y perfiles de usuario.

Freepik. Identidad personal (CC BY-NC-SA)

2. Perfiles en redes sociales:

Las cuentas en redes sociales son una parte importante de la Identidad
Digital. Los perfiles en plataformas como Facebook, Twitter, Instagram
y LinkedIn contienen informacién personal, fotos y actividades

http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRVO/CI...

2/8/24,15:31


http://creativecommons.org/licenses/?lang=es
http://creativecommons.org/licenses/?lang=es
http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRV0/CID01_Contenidos_JCYL/CID01_DAtos.png
http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRV0/CID01_Contenidos_JCYL/CID01_DAtos.png
http://creativecommons.org/licenses/?lang=es
http://creativecommons.org/licenses/?lang=es

Junta de Castilla y Ledn. Ciudadania e Identidad Digital - Optativa 34 ... http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRVO/CI...

compartidas con otros usuarios.

Pixabay. Perfiles en redes sociales (CC BY-NC-SA)

3. Huella digital:

La actividad en linea deja una huella digital. Esto incluye los sitios web
visitados, las busquedas en motores de busqueda, las publicaciones
en redes sociales y otros rastros digitales que una persona crea
mientras navega por la web.

4. Comunicacion en linea:

Los correos electronicos, mensajes de texto, conversaciones en redes
sociales y otras formas de comunicacion en linea también contribuyen
a la Identidad Digital. Estas interacciones pueden ser archivadas y
rastreadas.

5. Actividades en linea:

Las actividades en linea abarcan desde compras en linea hasta el
registro en foros, blogs, participacion en juegos en linea y mas. Cada
una de estas actividades puede contribuir a la Identidad Digital de una
persona.
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6. Publicaciones y contenido
compartido:

La informacion compartida en blogs, sitios web personales,
plataformas de video y otras formas de contenido en linea también
forma parte de la Identidad Digital. Esto puede incluir articulos, videos,
fotografias y otros medios creados y compartidos en linea.

Pixabay. Identidad Digital (CC BY-NC-SA)

7. Evaluacion por terceros:

Las empresas, empleadores y otros individuos pueden evaluar la
Identidad Digital de alguien para tomar decisiones importantes. Esto
puede incluir verificar antecedentes, evaluar la idoneidad de una
persona para un trabajo o juzgar la ' confiabilidad de una fuente en
linea.

8. Privacidad y seguridad:

La gestidn de la privacidad y la seguridad en linea es un componente
importante de la Identidad Digital. La informacién personal y la
actividad en linea deben protegerse contra el robo de identidad, el
acoso cibernético y otras amenazas.
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9. Autenticacion y seguridad:

La Identidad Digital también se relaciona con la autenticacion en linea.
Esto se refiere a la forma en que una persona demuestra ser quien dice
ser al iniciar sesidn en cuentas en linea. Esto puede incluir contrasenas,
autenticacion de dos factores y otras medidas de seguridad.

10. Gestion de la reputacion en linea:

La gestién de la reputacion en linea es el proceso de controlar y
mantener una imagen positiva en linea. Las personas a menudo buscan
mantener una reputacién positiva en la web y eliminar o mitigar
contenido negativo o perjudicial.

Freepik. Gestion reputacion linea (CC BY-NC-SA)

11. Continuidad de la identidad:

La Identidad Digital puede trascender la vida de una persona. Los
datos y la informacién en linea pueden seguir existiendo mucho tiempo
después de que una persona haya fallecido, lo que plantea cuestiones
de privacidad y legales.

http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRVO/CI...

2/8/24,15:31


http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRV0/CID01_Contenidos_JCYL/CID01_reputacion.png
http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRV0/CID01_Contenidos_JCYL/CID01_reputacion.png
http://creativecommons.org/licenses/?lang=es
http://creativecommons.org/licenses/?lang=es

Junta de Castilla y Ledn. Ciudadania e Identidad Digital - Optativa 34 ...

15de 77

A Y

Freepik. Identidad (CC BY-NC-SA)

En resumen, la Identidad Digital es una parte integral de la vida moderna en linea. Cada vez mas,
nuestras actividades en la web contribuyen a la construccién y representacion de nuestra
identidad en el mundo digital. La gestion de la Identidad Digital es importante tanto para la
privacidad como para la seguridad en linea, y se ha convertido en una parte fundamental de la
vida en la era de la informacién y la tecnologia.

En la siguiente tabla puedes ver ejemplos de Identidad Digital:
Ejemplos de Identidad Digital
Aspecto de la Identidad Digital Ejemplos

., Nombre, fecha de nacimiento, detalles de
Informacidn personal

contacto.
Perfiles en redes sociales Cuentas en Facebook, Instagram, LinkedIn.

Huella digital Historial de navegacion, busquedas en

Google.
Comunicacion en linea Emails, mensajes en redes sociales.
Actividades en linea Compras, registro en foros.
Contenido compartido Publicaciones en blogs, videos en YouTube.
Verificacion de antecedentes por

Evaluacion por terceros
empleadores.

Privacidad y seguridad Proteccion contra robo de identidad.

Autenticacién y seguridad Contrasenfias, autenticacién de dos factores.
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Gestion de la reputacion en linea Control de la imagen en redes sociales.
Continuidad de la identidad Datos en linea después del fallecimiento.
4 )

Autoevaluacion

¢Qué incluye la identidad digital de una persona?

O Solo la informacion personal como nombre y direccion.

O Solo los perfiles en redes sociales.

O Informacion personal, perfiles en redes sociales, huella digital y mas.
O

Solo las compras realizadas en linea.
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La identidad digital abarca una amplia gama de aspectos, incluyendo
informacion personal, perfiles en redes sociales, actividad en linea y contenido
compartido. Es un reflejo completo de una persona en el ambito digital.
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Solucion

1. Incorrecto
2. Incorrecto
3. Opcidn correcta
4. Incorrecto
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¢ Qué es una huella digital?

O Un rastro fisico dejado en dispositivos electrénicos.

O Las huellas de los dedos usadas para la autenticacion.
O Laactividad y los rastros que una persona deja en linea.
O

La direccién IP de un usuario.

. Incorrecto :
Incorrecto :
' La huella digital incluye los sitios web visitados, las busquedas, las
' publicaciones en redes sociales y otros rastros dejados en linea, formando una
parte crucial de la identidad digital. :
Incorrecto :
" 4
Solucion

1. Incorrecto
2. Incorrecto
3. Opcidn correcta
4. Incorrecto

¢ Como pueden las empresas utilizar la identidad digital de una persona?
O Solo para enviar correos electrénicos publicitarios.

Para evaluar la idoneidad de un candidato para un empleo.

O
O Para obtener acceso a las cuentas bancarias de una persona.
O

Para realizar llamadas telefénicas automaticas.
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. Las empresas pueden usar la identidad digital de una persona para verificar
' antecedentes, evaluar su reputacion en linea y tomar decisiones informadas

. sobre contrataciones.
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Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto
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¢Qué aspecto de la identidad digital se relaciona con la proteccion contra el
robo de identidad?

O Gestidn de la reputacién en linea.
O Continuidad de la identidad.

O Autenticacion y seguridad.
O

Evaluacion por terceros.
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' La autenticacion y seguridad son fundamentales para proteger la identidad
digital de una persona, asegurando que solo los usuarios autorizados puedan
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acceder a sus cuentas y datos personales.
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Solucion

1. Incorrecto
2. Incorrecto
3. Opcidn correcta
4. Incorrecto

. .. e e m e e = —— . ——————————— === ===

¢ Qué se entiende por "gestion de la reputacion en linea"?
O Eliminar toda la informacion negativa de la web.

O Controlar y mantener una imagen positiva en linea.

O Crear perfiles falsos para mejorar la percepcion publica.
O

Ocultar toda la informacién personal en linea.

R _ g

La gestién de la reputacion en linea implica cuidar cédmo se percibe a una
persona en el ambito digital y tratar de mitigar cualquier contenido negativo o
perjudicial que pueda afectar su imagen.

e mm e ——————
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Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto
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¢Qué implica la "continuidad de la identidad" en el contexto digital?
O La transferencia de datos de una cuenta a otra.

O La existencia de datos e informacion en linea después de la muerte de una
persona.

O La actualizacién continua de perfiles en redes sociales.

O La constante creacion de nuevos contenidos en linea.

=3
I}
o}
3
®
O
~
o

pmm————

La continuidad de la identidad digital plantea cuestiones sobre la gestion de
E datos y la privacidad, incluso después de la muerte de una persona, ya que la
' informacién en linea puede seguir existiendo indefinidamente.Estas preguntas !
ayudan a entender la amplitud y complejidad de la identidad digital, .
+ Incorrecto
Incorrecto
E n 7 :
. Solucion i
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1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto
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4.- El Perfil Digital.

¢Qué es Perfil Digital?

Un perfil digital se refiere a la coleccion de informacion y datos personales
que una persona u organizacion tiene en linea. Este perfil puede incluir
una variedad de elementos, tales como:

1. Informacion Personal: Nombre, edad, ubicacién, intereses y
cualquier otra informacion demografica que una persona pueda
compartir en plataformas digitales. Mi Perfil.Co

Lourdes Domenech, MBA
Project Manager

2. Actividad en Redes Sociales: Publicaciones, comentarios, fotos,
videos y otros contenidos compartidos en plataformas como
Facebook, Instagram, Twitter, LinkedIn, entre otras.

(-]

f]o]in]é]

3. Historial de Navegacion: Datos sobre los sitios web visitados, (O] s I©)
blusquedas realizadas y actividades en linea, que pueden ser
recopilados por empresas Yy servicios para personalizar la

experiencia de usuario o con fines de publicidad. miperfilsite. Perfil Digital (CC BY-
NC-SA

N —

4. Informacion Profesional: Datos relacionados con la carrera
profesional, como experiencia laboral, habilidades, certificaciones y logros, comunmente
encontrados en perfiles de LinkedIn o en portafolios en linea.

5. Preferencias y Habitos de Consumo: Informacién sobre compras en linea, preferencias de
productos, servicios utilizados, etc.

6. Interacciones en Linea: Mensajes, correos electrénicos y otras formas de comunicacion
digital.

¢Es lo mismo identidad digital que perfil digital?
No, son conceptos diferentes.

El perfil digital y la identidad digital estan estrechamente relacionados, m:—
pero se refieren a conceptos diferentes en el contexto de la presencia - ) ,
en linea:

v

Perfil Digital:

1. Representacion en linea: Un perfil digital es una representacion
especifica y a menudo controlada por una persona, entidad o
empresa en linea. Puede incluir informacién personal, studiogstock. Pertl Syonal (G EENC:
publicaciones, conexiones en redes sociales, contenido en sitios
web y otros elementos que uno elige compartir o mostrar en linea.

2. Enfoque mas especifico: Un perfil digital tiende a centrarse en una plataforma o sitio web
en particular. Por ejemplo, puedes tener un perfil digital en Facebook, otro en LinkedIn y
otro en tu sitio web personal. Cada uno de estos perfiles digitales puede ser Unico y
especifico para su plataforma.
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3. Personalizacion: Los perfiles digitales a menudo se pueden personalizar y configurar
segun las preferencias del usuario. Por ejemplo, puedes elegir qué informacion compartes

http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRVO/CI...

en tu perfil de Facebook y qué contenido publicas en tu blog personal.

Perfil digital versus Identidad digital

Perfil digital

Representacion especifica y controlada
en linea en una plataforma particular,
como una cuenta en una red social
profesional (como linkedin) o un sitio web
personal (como Instagram).

Identidad digital

La identidad digital es un concepto mas
amplio y global que engloba todos los
perfiles digitales y todas las actividades
y rasgos en linea de una persona.

Abarca todas las actividades a lo largo
del tiempo (presente y pasado) y en

diversas plataformas.

®® Debes conocer

El perfil digital es creado a través de la *  actividad en linea y puede ser utilizado
para diversas finalidades, como personalizacion de contenido, marketing dirigido,
investigaciones de mercado o incluso en procesos de seleccion laboral. Es
importante ser consciente de la cantidad de informacion personal que se comparte
en linea, ya que esto puede tener implicaciones para la privacidad y seguridad
personal.

[

-

9

2.~ [Ejercicio Resuelto

¢ Como es el perfil digital de los tiktokers?

Mostrar retroalimentacion

El perfil digital de un Tiktoker es esencial para atraer a una audiencia y
construir una comunidad en la plataforma. La presentacién, autenticidad y
consistencia son importantes para establecer una marca personal sélida y
atraer seguidores leales. Cada Tiktoker tiene su estilo y enfoque Unicos, lo
que se refleja en su perfil digital.

e ———————
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Aqui hay algunos de Ilos
componentes clave del perfil
digital de un Tiktoker: ‘

1. Nombre de usuario: Es el
nombre con el que el
Tiktoker se identifica en
TikTok. A menudo, es Unico
y refleja la personalidad o el [ J
tema del contenido. -,

2. Biografia: Una breve descripcién o presentacion del Tiktoker, que
puede incluir informacion como su nombre, ubicacién, intereses,
enlaces a otras redes sociales y detalles relevantes.

3. Foto de perfil: Una imagen que representa al Tiktoker en la plataforma.
La foto de perfil es una parte importante de la identidad digital y debe
ser reconocible.

4. Videos publicados: El perfil digital muestra los videos que el Tiktoker
ha publicado en su cuenta. Los seguidores pueden navegar por estos
videos para ver su contenido anterior.

5. Seguidores y seguidos: El nUmero de seguidores y las cuentas que el
Tiktoker sigue se muestran en el perfil, lo que proporciona una idea de
su popularidad y sus intereses.

6. Interaccion con otros usuarios: Los comentarios y las interacciones
del Tiktoker con otros usuarios, asi como las respuestas a los
comentarios en sus propios videos, también pueden estar visibles en el
perfil.

7. Enlaces a otras redes sociales: Muchos Tiktokers enlazan sus
perfiles de otras redes sociales, como Instagram, YouTube o Twitter,
para que los seguidores puedan seguirlos en multiples plataformas.

8. Estadisticas y analisis: TikTok proporciona estadisticas que muestran
el nUmero de me gusta, comentarios, compartidos y vistas que un
Tiktoker ha recibido en sus videos. Esta informacién puede ayudar al
Tiktoker a comprender su rendimiento en la plataforma.

9. Pestaiias y secciones especificas: Los perfiles de TikTok a menudo
incluyen pestafias o secciones especificas para organizar el contenido,
como "Videos mas populares" o "Listas de reproduccion.”

10. Contenido destacado: Algunos Tiktokers destacan videos especificos
en su perfil para mostrar sus mejores trabajos o para resaltar ciertos
temas.

P e e I e e e i i T I e e e T T T T ]
R N N N N N N N N
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4.1.- Tipos de Perfiles digitales.

Pixabay. Perfil Digital (CC BY-NC-
SA)

Existen varios tipos de perfiles digitales, cada uno con un propdsito especifico y un conjunto de
caracteristicas distintas. A continuacién, se presentan algunos de los tipos comunes de perfiles

digitales:

Tipos de Perfiles digitales.

Perfil de Redes

Sociales Personal:

Perfil de Redes
Sociales
Profesional:

Este es el tipo de perfil digital mas comun. Incluye perfiles en
plataformas como Facebook, Twitter, Instagram, LinkedIn, entre otros,
donde las personas comparten informacion personal, fotos, intereses y
se conectan con amigos y contactos.

Freepik. Redes sociales (CC BY-NC-SA)

Similar al perfil personal de redes sociales, pero se centra en la carrera
y el ¥+ networking profesional. Ejemplos incluyen perfiles de LinkedIn,
donde los usuarios resaltan su experiencia laboral, habilidades y logros.
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Perfil de Blog
Personal:

Perfil de
Plataformas de
Contenido:

Perfil de Empresa
o Marca:

Perfil de Juego en
Linea:

Redes Sociales
S

Profesionales

Origen: Estados Unidos

Ao de creacidn: 2003

N° de usuarios: 396 millones
Web: www.linkedin.com
Posicidn en Alexa: 14

Linked [}

Origen: Alemania

Afo de creacion: 2003

N de usuarios: 15 millones
Web: www.xing.com
Posici6n en Alexa: 1.038

XING’

Origen: Estados Unidos
Ano de creacion: 2004

N° de usuarios: 50 millones
Web: www.viadeo.com
Posicidn en Alexa: 1845

Sbe

LN Infografia ealizada ] visitatcsyformation.com)

viadeo

Origen: Espania

Afo de creacion: 2015

N° de usuarios: 9 millones
Web: www.bebee.com
Posicidn en Alexa: 10.973

Acatur Nova. Redes Sociales Profesionales (CC
BY-NC-SA)

Los blogueros crean perfiles digitales a través de sus blogs. Estos
perfiles pueden incluir informacion sobre el autor, sus intereses y el
contenido publicado en el blog.

Los creadores de contenido en plataformas como YouTube, Instagram y
TikTok tienen perfiles digitales donde comparten videos, fotos y otros
contenidos relacionados con su especialidad.

Las empresas y organizaciones crean perfiles digitales para
promocionar sus productos, servicios y comunicarse con sus clientes
en linea. Estos perfiles pueden incluir sitios web corporativos y perfiles
en redes sociales.

Los jugadores que participan en juegos en linea suelen tener perfiles
que muestran su progreso, logros y estadisticas en el juego.

Freepik. Gamer (CC BY-NC-SA)
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Perfil de
Comprador en
Linea:

Perfil de
Plataforma de
Empleo:

Perfil de Foro de
Discusion:

Perfil de
Aprendizaje en
Linea:

Perfil de Correo
Electronico:

Cada tipo de perfil digital tiene su propio propdsito y audiencia especificos, y se utiliza para
diferentes actividades en linea. La gestion de estos perfiles es importante para mantener una
representacion precisa y coherente en linea y para garantizar la privacidad y la seguridad en el

entorno digital.

Los perfiles digitales en tiendas en linea almacenan informacion sobre
las compras pasadas y las preferencias de los compradores.

Los candidatos a empleo crean perfiles en sitios web de busqueda de
empleo para mostrar su experiencia laboral, habilidades y buscar
oportunidades de trabajo.

En los foros en linea, los usuarios tienen perfiles que muestran sus
nombres de usuario, historial de actividad y participacidon en
discusiones.

Los estudiantes pueden crear perfiles digitales en plataformas de
aprendizaje en linea donde gestionan sus cursos, progreso vy
actividades educativas.

Los servicios de correo electrénico permiten a los usuarios personalizar
su informacion de perfil, incluyendo su nombre y firma.

-

®)

N
v
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/

Tipo de

Personal
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Debes conocer

El networking es el proceso de establecer, desarrollar y mantener relaciones
profesionales y personales con el fin de intercambiar informacién, recursos y apoyo,
con el objetivo de avanzar en la carrera, encontrar oportunidades de negocio o
colaboracion, y mantenerse al dia con las tendencias de la industria.

Tipos de Networking con Definicién y Ejemplos

Networking

Operacional

Estratégico

Definicion Ejemplos

Colaboracioén otros

departamentos.

Relaciones para apoyo en con

tareas diarias.

Asistencia a conferencias de
la industria.

Conexiones para
perspectivas a largo plazo.

Relaciones con
familiares.

Contactos que ofrecen

apoyo emocional.

amigos y
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, Conexiones digitales a Uso de Linkedln para
En Linea , :
través de plataformas. expandir la red.
. Interaccién dentro de una Participacion en asociaciones
Intraprofesional ., :
profesion. profesionales.
N\ J
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-

N

G Autoevaluacion

Rellenar huecos con las palabras adecuadas en cada caso.

1.Un - de redes sociales personal incluye plataformas como Facebook,
Instagram y Twitter, donde las personas comparten informacion personal y
fotos.

2. Los perfiles en — como LinkedIn se centran
en la carrera y el networking profesional, resaltando la experiencia laboral,
habilidades y logros.

3. Los blogueros crean perfiles digitales a través de sus - donde pueden
incluir informacién sobre el autor y sus intereses.

4. En plataformas como YouTube, Instagram y TikTok, los creadores de
contenido tienen perfiles digitales para compartir - y otros contenidos
relacionados con su especialidad.

5. Las - crean perfiles digitales para promocionar sus productos y
servicios, y comunicarse con sus clientes en linea.

6. Los jugadores de _ suelen tener perfiles que muestran su
progreso, logros y estadisticas en el juego.

7. Los perfiles digitales en tiendas en linea almacenan informacién sobre las
compras pasadas y las — de los compradores.

8. Los candidatos a empleo crean perfiles en sitios web de busqueda de empleo
para mostrar su _ laboral y habilidades.

9. En los - en linea, los usuarios tienen perfiles que muestran sus nombres
de usuario y participacién en discusiones.

10. Los estudiantes pueden crear perfiles digitales en plataformas de
- en linea para gestionar sus cursos y progreso.

11. Los servicios de - electronico permiten a los usuarios personalizar su
informacion de perfil, incluyendo su nombre y firma.

12. El _ es el proceso o habilidad que permite crear o ampliar una red

de contactos profesionales y mantener esas conexiones para lograr beneficios
a lo largo de una carrera laboral.

Enviar

~
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4.2.- Perfiles en redes sociales

Los perfiles en redes sociales en el ambito digital muestra un resumen de la representacion en
linea de individuos, organizaciones o entidades en plataformas de medios sociales.

Perfil usuario

15%  44* 41
GeneracidnZ  Millenials Generaciones
Wayores

~

Pixabay. Redes Sociales (CC BY-NC-SA)

Estos perfiles permiten a los usuarios crear una identidad virtual y participar en interacciones en
linea con otras personas, compartir contenido, conectarse con amigos, colegas y seguidores, y
estar al tanto de eventos, noticias y tendencias. Aqui se explora en detalle qué son y cédmo
funcionan los perfiles en redes sociales:

¢Cuales son los elementos clave de los perfiles en redes sociales?

1. Informacion basica

Los perfiles en redes sociales suelen contener informacién basica sobre el usuario, como
nombre, foto de perfil, género, fecha de nacimiento y ubicacion. Esta informacion ayuda a
otros usuarios a identificar y conectar con la persona.
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username

72813 9,6m 45

posts followers following

Pixabay. Perfil social (CC BY-NC-SA)

2. Foto de perfil

La foto de perfil es la imagen que representa al usuario en la plataforma. Puede ser una
foto real de la persona o una imagen que el usuario elija como representacion.

El tamano ideal es 180 x 180 pixeles. La foto se vera en un movil, por lo tanto sera mas
pequefo todo.

¢ Qué foto escoger si es una marca o personal?
En cuanto al tema de la foto, tenemos varias opciones:

Si eres una marca lo mas aconsejable es que se incluya el logo, asi sera mas
reconocible.
Si eres una marca personal hay dos opciones: logo o foto.

En este caso, si se usa una foto tuya, hazte unas fotos profesionales, que
transmitan tu esencia. No se recomienda gafas de sol, de fotos de paisajes.

3. Nombre del perfil

En la mayoria de las redes sociales, los usuarios pueden proporcionar una breve
descripcién de si mismos en su perfil. Esto a menudo incluye una biografia, intereses,
ocupacion y otros detalles personales.

El nombre de usuario trae de cabeza a muchas personas porque en muchas
ocasiones el nombre de usuario que a ellos le gustaria poner esta siendo utilizado ya
por otro usuario o porque quieren trasmitir informacion de su marca o de su
actividad.
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De hecho no se si os habéis fijado que ultimamente
muchos perfiles de influencers que se llamaban antes
como el nombre de su blog, han cambiado al nombre de
la persona real que gestiona el blog.

< marietahairstyle

1.449  3a8mil 1498

Lo ideal para mi es utilizar el nombre de tu marca.

Limite 30 caracteres. Consejos:

Poner el nombre de tu marca. CyYeyw
Utilizar una palabra clave que defina tu actividad. thchtitui

Instagram funciona con su buscador.
Mezcla, combinacién de marca personal y nombre. ‘

Acatur Nova. Perfil Social (CC BY-NC-SA)

4. Biografia o descripcion

En la mayoria de las redes sociales, los usuarios pueden proporcionar una breve
descripcién de si mismos en su perfil. Esto a menudo incluye una biografia, intereses,
ocupacion y otros detalles personales.

Limite 30 caracteres. Consejos:

Poner el nombre de tu marca.
Utilizar una palabra clave que defina tu actividad. Instagram funciona con su
buscador.
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Acatur Nova. Anatomia de un Perfil en Instagram (CC BY-NC-SA)

5. Publicaciones y actividad

Los perfiles contienen una linea de tiempo o una seccién de actividad donde se muestran
las publicaciones y las interacciones del usuario, como comentarios, me gusta y
compartidos. Esto refleja la actividad y la personalidad del usuario.

6. Conexiones y seguidores

Los perfiles en redes sociales permiten a los usuarios conectarse con otros usuarios, ya
sea enviando solicitudes de amistad, siguiendo perfiles publicos o estableciendo
conexiones de otro tipo. La cantidad de seguidores y seguidos a menudo se muestra en
el perfil.

7. Galeria de fotos y videos
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La mayoria de las plataformas de redes sociales permiten a los usuarios cargar y
compartir fotos y videos en su perfil. Estos pueden ser imagenes personales, fotografias
de eventos, videos caseros o contenido creativo.

8. Intereses y gustos

Los usuarios pueden indicar sus intereses, pasatiempos y gustos en su perfil. Esto facilita
la conexién con otras personas que comparten intereses similares.

9. Privacidad y configuracion

Los perfiles en redes sociales ofrecen opciones de privacidad para que los usuarios
puedan controlar quién puede ver su contenido y quién puede interactuar con ellos. Esto
es importante para mantener la seguridad en linea.

& Seguridad &~ Autenticacién en dos pasos &~ Autenticacién en dos pasos

Seguridad del inicio de sesion

& Contrasefia =
Actividad de inicio de sesion
0 o))

| [® Autenticacién en dos pasos

Elige tu método de seguridad

Autenticacién en dos pasos
z Afade seguridad adicional con
3 correos electronicos de Instagram i Mensaje de texto
la autenticacién en dos pasos 0
Datos e historial Aplicacion de autenticacion
dh Acceder a datos l
L Descargar datos
LB Aplicaciones y sitios web
Q_ Historial de busqueda
e ‘
S QN Q o 2 ’

Acatur Nova. Perfil social (CC BY-NC-SA)

En resumen, los perfiles en redes sociales en el ambito digital son representaciones en linea de
individuos y entidades que permiten la comunicacién, la conexion y la interaccion en un entorno
virtual. Estos perfiles desempenan un papel fundamental en la forma en que las personas se
comunican, comparten contenido, establecen conexiones profesionales y personales, y participan
en una variedad de actividades en linea.

4 N
anr’

Reflexiona

¢ Cual es el propdsito de la foto de perfil en una red social?
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Mostrar retroalimentacion

La foto de perfil sirve para representar visualmente al usuario en la
. plataforma. Puede ser una foto real de la persona, un logo de una marca, o
una imagen que el usuario elija para representarse. Es importante para la
' identificacion y la creacion de una primera impresion.

T

/
o

o .
- Reflexiona

¢Qué se recomienda utilizar como nombre de perfil en las redes sociales?

Mostrar retroalimentacion

Se recomienda utilizar el nombre de la marca o una combinacién de nombre
personal y marca. Es importante que el nombre de perfil sea facil de recordar
y represente la identidad o la actividad del usuario, especialmente para fines
de busqueda y reconocimiento.

e e -
N

o .
- Reflexiona

¢Qué tipo de informacion se puede incluir en la biografia o descripcion de un
perfil de red social?

Mostrar retroalimentacion

En la biografia o descripcion, los usuarios pueden incluir informacién sobre
ellos mismos como su ocupacion, intereses, pasatiempos, valores, y detalles
relevantes sobre su marca o actividad profesional. Esto ayuda a otros
usuarios a comprender mejor quiénes son y qué hacen.

e — e ————
N
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C N

.7 Reflexiona

¢ Qué opciones de privacidad suelen ofrecer los perfiles en redes sociales?

Mostrar retroalimentacion

Los perfiles en redes sociales suelen ofrecer opciones de privacidad que
permiten a los usuarios controlar quién puede ver su contenido y quién
puede interactuar con ellos. Estas configuraciones son importantes para
proteger la seguridad y la privacidad en linea, permitiendo limitar la
visibilidad a amigos, seguidores aprobados o al publico en general.

e m e e m e —,——————
N

O Autoevaluacion

¢Cual de los siguientes elementos NO es tipicamente parte de un perfil en
redes sociales?

O Foto de perfil

O Informacién basica
O Facturacién y pagos
O

Biografia o descripcion

g m————
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La facturacion y pagos no suelen formar parte de un perfil de usuario en redes
sociales, ya que estos perfiles se enfocan en la identidad, actividad y
conexiones del usuario. La informacion basica, la foto de perfil y la biografia
son elementos comunes que ayudan a otros usuarios a conocer mas sobre la
persona o entidad.

e mm e m e —,————————
T et
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Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto

¢,Qué se recomienda usar como foto de perfil para una marca en redes
sociales?

O Una foto de paisajes
O Ellogo de la marca

O Unaimagen genérica
O

Una caricatura

=3
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Para una marca, lo mas aconsejable es utilizar el logo como foto de perfil. Esto
ayuda a establecer una identidad clara y reconocible, facilitando a los usuarios
identificar y recordar la marca.

e mm - —————
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Solucion

.
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1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

e e —————-
T e e

¢Cual es el limite recomendado de caracteres para la biografia en redes
sociales?

O 10 caracteres

30 caracteres

O
O 100 caracteres
O 500 caracteres

ymm————
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La biografia en redes sociales a menudo tiene un limite de 30 caracteres, lo
cual obliga a los usuarios a ser concisos Yy claros al describirse. Es importante
utilizar palabras clave relevantes que reflejen la identidad o la actividad del
usuario.
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Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

e EEEEEEEE EEm e mm————— e ——————————
T s Ean e L L Lt E PSP

¢ Qué configuracion de privacidad permite a un usuario limitar quién puede ver
su contenido en redes sociales?
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O Pdublico

O Amigos

O Personalizado
O

Todos los anteriores

. Incorrecto :
. Incorrecto :
. Incorrecto :
. Las plataformas de redes sociales suelen ofrecer varias opciones de ,
Eprivacidad, como "Publico", "Amigos" y "Personalizado". Estas opcionesi
' permiten a los usuarios controlar quién puede ver su contenido, desde el !
. publico en general hasta un grupo especifico de personas. :

Solucion

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opcion correcta

N a Ean A a Ean e T P PP

¢Cual de los siguientes es un propoésito principal de los perfiles en redes
sociales?

O Realizar transacciones bancarias

Compartir y conectar con otros

O
O Gestionar propiedades inmobiliarias
O

Jugar videojuegos
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| TRV 4

. Los perfiles en redes sociales estan disefiados principalmente para que los
usuarios compartan contenido y se conecten con amigos, colegas Yy
. seguidores. Estas plataformas facilitan la comunicacion y la interaccion en un
entorno virtual, permitiendo a los usuarios mantenerse informados vy
. conectados.

-

o ———
| TRV 4

pmm————
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Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto
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4.3.- Generacion XYZ.

La identidad digital y el perfil digital esta relacionado con la generacién a la que pertenezcas.
¢ Qué es la Generacion XYZ?

Generacion X: Los miembros de esta generacion nacieron generalmente entre mediados de
la década de 1960 y principios de la de 1980.

Generacion Y (Millennials): Si bien no hay un consenso claro sobre las fechas de inicio y
finalizacién de esta generacion, generalmente se considera que los Millennials nacieron
entre principios de la década de 1980 y mediados de la de 1990.

Generacion Z: Esta generacién sigue a los Millennials y generalmente se considera que
nacié a partir de mediados de la década de 1990 hasta principios de la de 2010.

¢Cuales son las caracteristicas de la Generacion XYZ?

Tecnologia: Las generaciones XYZ han crecido en la era digital y tienen una fuerte
familiaridad con la tecnologia y las redes sociales. Los Millennials, en particular, son
conocidos por su uso prolifico de las redes sociales y su adopcidon temprana de la
tecnologia movil.

Valores: Las generaciones XYZ suelen valorar la flexibilidad en el trabajo, la diversidad, la
sostenibilidad y la autorrealizacidon. Los Millennials, en particular, a menudo buscan un
equilibrio entre el trabajo y la vida personal.

Cambio social: Estas generaciones han sido testigos de avances significativos en derechos
civiles, tecnologia, medio ambiente y otras areas. Han participado activamente en
movimientos sociales y politicos.

En la siguiente presentacion se puede ver un resumen de los principales conceptos de la
Generacion XYZ y Baby boomers:
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Acatur Nova. Generacion XYZ (CC BY-NC-SA)

g .
- Reflexiona

¢Como influyen las diferencias generacionales (Generacion X, Millennials,
Generacion Z) en la manera en que cada grupo maneja su identidad digital y
perfil en redes sociales?

Mostrar retroalimentacion

Las diferencias generacionales influyen significativamente en la forma en que
cada grupo maneja su identidad digital y perfil en redes sociales debido a las
distintas experiencias tecnoldgicas y culturales que han vivido.

v
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Generacion X

La Generacidon X, que crecié antes del auge de la era digital,
generalmente adopté la tecnologia digital en su adultez. Aunque son
competentes con la tecnologia, tienden a ser mas cautelosos y
reservados en sus interacciones en linea. A menudo, prefieren
mantener sus perfiles mas privados y pueden utilizar redes sociales
principalmente para conectarse con amigos y familiares cercanos, asi
como para mantenerse informados sobre eventos importantes.

Millennials

Los Millennials, por otro lado, han sido testigos de la transicion al
mundo digital y han adoptado la tecnologia mévil y las redes sociales
como una parte integral de su vida diaria. Son mas propensos a
compartir detalles de su vida personal en linea y a utilizar las redes
sociales como una herramienta para expresar sus identidades,
conectar con una amplia red de amigos y colegas, y seguir las
ultimas tendencias y noticias. Valoran la autenticidad y la
transparencia en linea, y buscan un equilibrio entre su vida laboral y
personal a través de plataformas digitales.

Generacion Z

La Generacidon Z, nativa digital, ha crecido con smartphones y
acceso constante a Internet. Este grupo es extremadamente fluido en
el uso de tecnologias digitales y tiende a utilizar multiples plataformas
de redes sociales para diferentes propdsitos, como entretenimiento,
activismo, aprendizaje y comunicacién. Son conocidos por su
creatividad en la creacidon de contenido y su comodidad al compartir
sus opiniones y experiencias en linea. Ademas, esta generacion esta
altamente consciente de la privacidad y la seguridad digital, a
menudo utilizando configuraciones de privacidad estrictas y siendo
selectiva con la informacién que comparten.

En resumen, mientras que todas las generaciones usan redes sociales y
manejan su identidad digital, las maneras en que lo hacen reflejan sus
experiencias Unicas con la tecnologia. La Generacion X es mas privada, los
Millennials buscan autenticidad y equilibrio, y la Generacion Z combina
creatividad y precaucion con un dominio natural del entorno digital. Estas
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diferencias subrayan la importancia de entender el contexto generacional al
' disefar estrategias de comunicacion y marketing digital.

Autoevaluacion

¢ Es verdadero o falso?

La identidad digital y el perfil digital de una persona estan influenciados por la
generacion a la que pertenece.

O Verdadero O Falso

Verdadero

Las generaciones como la X, Y (Millennials) y Z han crecido en diferentes
contextos tecnoldgicos y sociales, lo que influye en como interactian con la
tecnologia y construyen sus identidades digitales. Por ejemplo, los
Millennials y la Generacion Z son mas propensos a utilizar redes sociales y a
adoptar nuevas tecnologias rapidamente.

e e mEEm e, —,————————

Los miembros de la Generacion X suelen tener la misma facilidad para usar
redes sociales y tecnologia movil que los Millennials.

O Verdadero O Falso

Falso

Aunque la Generacion X tiene un alto nivel de familiaridad con la tecnologia,
los Millennials y la Generacion Z tienden a estar mas integrados en el uso
diario de redes sociales y tecnologia movil debido a su exposicidén desde una
edad temprana. Las diferencias en el uso y adopcion de la tecnologia
pueden estar relacionadas con las experiencias formativas de cada
generacion.

e e mmm e e m— e ———————
L e Ean

Los Millennials valoran la flexibilidad en el trabajo y buscan un equilibrio entre
la vida laboral y personal.

O Verdadero O Falso

Verdadero

Una de las caracteristicas destacadas de los Millennials es su preferencia
por ambientes de trabajo flexibles y un fuerte deseo de equilibrar su vida
laboral y personal. Esta generacion valora la autonomia y la autorrealizacion,

.
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y a menudo busca empleos que les permitan mantener un buen equilibrio
entre ambos aspectos.

pmmm—————

La Generacion Z, a diferencia de las generaciones anteriores, no se involucra
en movimientos sociales y politicos.

O Verdadero O Falso

Falso

La Generacion Z es conocida por su activa participacion en movimientos
sociales y politicos. Al igual que los Millennials, esta generacion esta muy
comprometida con temas como la justicia social, el medio ambiente y los
derechos civiles, y a menudo utiliza plataformas digitales para movilizarse y
expresar sus opiniones.

g m e mm e m - ———————

Las generaciones XYZ han crecido completamente en la era digital, sin ningin
conocimiento de tecnologias analdgicas.

O Verdadero O Falso

Falso

Mientras que la Generacidn Z ha crecido predominantemente en la era
digital, los miembros de la Generacion X y algunos de los primeros
Millennials tienen experiencia con tecnologias analdgicas. La transicion de lo
analdgico a lo digital ha sido un proceso gradual, y muchas personas de
estas generaciones tienen conocimientos en ambos tipos de tecnologias.

g m e mm e m - ———————
A Tttty
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5.- ;Qué es informacion personal y no
personal?

¢ Qué es informacion personal?

La informacion personal, también conocida como informacion
personal identificable (IPl) o datos personales, se refiere a cualquier
detalle o dato que pueda utilizarse para identificar, contactar o ubicar
a una persona especifica.

Estos datos personales suelen ser privados y estan relacionados con
la identidad de un individuo. La informacién personal puede incluir,
pero no se limita a:

1. Nombre completo: EI nombre completo de una persona, -
incluyendo el nombre y los apellidos. Froepik. Passports (G0 BY-NC-SA)
2. Fecha de nacimiento: La fecha en la que una persona nacié.

3. Nimero de documento de identificacion: NUmeros como el nimero de pasaporte, el
numero de seguro social, el nimero de identificacion nacional u otros documentos de
identificaciéon emitidos por el gobierno.

4. Direccion postal: La direccion fisica donde una persona reside o recibe correspondencia.

5. Numero de teléfono: Numeros de teléfono, ya sea fijo o movil, que permiten la
comunicacién con la persona.

6. Direccion de correo electronico: Las direcciones de correo electronico utilizadas para
comunicarse en linea.

7. Numero de tarjeta de crédito o débito: Los numeros de tarjeta de crédito o débito
utilizados para realizar pagos en linea o transacciones financieras.

8. Informacion financiera: Datos sobre ingresos, cuentas bancarias, historial crediticio y otros
detalles financieros personales.

9. Género: La identificacion de género de una persona (masculino, femenino, no binario, etc.).

10. Estado civil: Informacién sobre el estado civil de una persona, como soltero, casado,
divorciado, etc.

11. Informacion de salud: Datos sobre la salud de una persona, como historial médico,
alergias, condiciones médicas, etc.

12. Datos biométricos: Datos Unicos relacionados con las caracteristicas fisicas o fisiologicas
de una persona, como huellas dactilares, reconocimiento facial o ADN.

¢ Qué es informacion NO personal?
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A continuacién, se presentan ejemplos de lo que generalmente no se considera informacion
personal:

1.
Informacién anénima o desidentificada: Los datos
que se han despojado de cualquier conexion directa
con una persona y que no pueden utilizarse para
identificar a alguien se consideran no personales.
Por ejemplo, datos agregados de usuarios en un
sitio web.

2. Informaciéon publica: La informacion que se
encuentra disponible publicamente y que la persona Pixabay. nformacitin no personal. (GG BY-NG-SA)
ha compartido intencionalmente, como su nombre
en una lista de miembros de una organizacién o detalles de contacto en un directorio
empresarial, por lo general no se considera informacion personal.

3. Informacidon empresarial: Los datos relacionados con una entidad comercial o una
organizacion, en lugar de una persona individual, se consideran informacién no personal.
Esto incluye datos sobre empresas, como nombres comerciales, direcciones de correo
electrénico empresariales y nimeros de teléfono de contacto de la empresa.

4. Informacidon estadistica o demografica: Datos relacionados con estadisticas o
caracteristicas demograficas generales, como la edad promedio de los usuarios de un sitio
web o el nUmero de personas en una determinada area geografica, generalmente no se
consideran informacion personal.

5. Datos que no se pueden utilizar para identificar a una persona: Si los datos no
contienen elementos que permitan la identificacion de una persona, como nombres,
direcciones, numeros de identificacidon o referencias personales, se consideran no
personales. Por ejemplo, un registro de temperatura en una ciudad sin ninguna conexién a
individuos especificos.

O Autoevaluacion

Los datos identificativos de una empresa es una informacion:
O Personal.

O No personal.
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Solucion

1. Incorrecto
2. Opcion correcta

e m E mmmmmm e m— - —————————
R L E s a e T et

El estado civil de una persona es una informacion:
O Personal.

O No personal.
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Incorrecto
E Y 4 E
: Solucion |
1. Opciodn correcta
2. Incorrecto :

El DNI es una informacion:
O Personal

O No personal.
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. Incorrecto '

Solucion

1. Opcion correcta
2. Incorrecto

e e E Emmmmm e m—— - ———————— -
O aa Ea B

Las aficiones de una persona es una informacion:
O Personal

O No personal.

Incorrecto
Opciodn correcta
E Y 4 E
: Solucion |
1. Incorrecto
2. Opcion correcta :
o J
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6.- La gestion de la Identidad Digital en
entornos educativos de Formacion
Profesional.

¢Cudles son buenas practicas en la gestion de la Identidad Digital en el ambito
educativo de Formacion Profesional?

La gestién de la Identidad Digital en entornos educativos es crucial para
fomentar un entorno seguro y constructivo. Aqui tienes algunos
ejemplos de buenas practicas en la gestién de la Identidad Digital en el
ambito educativo de Formacion Profesional:

1. Educacion en Ciudadania Digital: Introducir programas de
educacién en ciudadania digital que ayuden a los estudiantes a
comprender los conceptos de privacidad en linea, seguridad y
respeto en internet. Esto puede incluir lecciones sobre el manejo
de contrasefas, la prevencién del ciberacoso y la identificacion de
fuentes de informacién confiables en linea.

2. Promocion de la Privacidad: Ensefiar a los estudiantes la
importancia de configurar las opciones de privacidad en sus
perfiles en redes sociales y otras plataformas en linea. Animarlos a Freepik. Hacker (CC BY-NC-SA)
revisar y ajustar regularmente su configuracién de privacidad para
controlar qué informacién es publica y quién puede acceder a ella.

3. Creacion de ' Portafolios Digitales: Fomentar la creacion de portafolios digitales en los
que los estudiantes puedan mostrar su trabajo, logros y habilidades. Ayudarlos a construir
perfiles digitales profesionales que reflejen sus capacidades y logros académicos.

El portafolio segun sea de caracter privado (confidencial), de aprendizaje (publico, abierto a
todo el mundo) y continuo (publico pero restringido). Con Google Sites, Edublogs, Evernote,
Canva, Flipped Classroom, WordPress o en el propio Moodle podras ser el creador y
disefiador de un portafolio de una manera sencilla.

4. Fomentar la Responsabilidad en Linea: Enseiar a los
estudiantes a ser responsables de sus acciones en linea. Esto
incluye promover la importancia de citar adecuadamente las
fuentes en linea, respetar los derechos de autor y evitar el plagio.

5. Monitoreo y Supervision: Los educadores y padres pueden
monitorear y supervisar las actividades en linea de los
estudiantes, especialmente en entornos mas jévenes, para
garantizar su seguridad y orientarlos en la toma de decisiones
adecuadas en linea.

Pixabay. Monitoreo (CC BY-NC-SA)

6. Promociéon de Comportamiento Etico: Fomentar un comportamiento ético en linea,
incluyendo el respeto por los demas, la tolerancia y la empatia. Esto puede incluir
discusiones en clase sobre el ciberacoso y la importancia de tratar a los demas con cortesia
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10.

en linea.

. Incentivar la Creacion de Contenido Positivo: Animar a los estudiantes a contribuir de

manera positiva en linea, ya sea compartiendo contenido educativo, participando en
discusiones constructivas o promoviendo causas sociales.

. Ensenar Autenticidad: Ayudar a los estudiantes a comprender la importancia de ser

auténticos en linea y no falsificar identidades. Destacar la necesidad de evitar la creacion de
perfiles falsos o la difusion de informacién engafosa.

i/ i

o

. Respeto por la ' Diversidad: Fomentar el respeto por la

diversidad en linea y la apreciacién de diferentes perspectivas y
culturas. Ensefar a los estudiantes a ser criticos con el
contenido en linea y a evitar la difusién de discursos de odio.

AN

Mantener una Comunicacion Abierta: Establecer una
comunicacién abierta entre estudiantes, educadores y padres
para abordar cualquier problema relacionado con la Identidad

Digital y la seguridad en linea. Los estudiantes deben sentirse Redes. istockphoto (CC BY-NC-SA)
cémodos al informar sobre situaciones de acoso o amenazas en
linea.
4 )
CIC,
’® Debes conocer
Estas buenas practicas pueden ayudar a crear un entorno educativo en linea mas
seguro y positivo, donde los estudiantes puedan desarrollar habilidades de gestion
de su Identidad Digital y ciudadania digital.
N Y
4 )
- V 4
Para saber mas
En el siguiente enlace se puede ver Canvas con plantilla gratuitas:
@ Canvas
Experiencia con Porfolio en Moodle:
@ Experiencia con Porfolio en Moodle
G J
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( )

Autoevaluacion

¢Qué es una practica recomendada para fomentar la seguridad en linea en
estudiantes de formacidon profesional?

O Compartir contrasefias con amigos de confianza

O Configurar y revisar regularmente las opciones de privacidad en redes sociales
O Publicar toda la informacién personal para ser facilmente identificable
O

Utilizar siempre perfiles anénimos para proteger la identidad

Revisar y ajustar las opciones de privacidad es esencial para controlar quién
puede acceder a la informacion personal en linea. Esto ayuda a proteger la
seguridad de los estudiantes y su informacion personal, evitando que esta sea
accesible a personas no autorizadas.

e ———————
R L

=3
0
o}
3
®
Q
Q
o

Solucion

1. Incorrecto
2. Opcidn correcta
3. Incorrecto
4. Incorrecto

P e e e T T
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¢Cual de las siguientes opciones es una buena practica para la creacion de
portafolios digitales en educacion?

O Publicar documentos sin citas o referencias adecuadas

O Crear perfiles digitales que reflejen las habilidades y logros académicos
O Evitar mostrar trabajos o proyectos realizados
O

No utilizar ninguna plataforma en linea para la creacion de portafolios

=3
0
o
3
®
Q
21
o

Fomentar la creacion de portafolios digitales permite a los estudiantes mostrar
sus habilidades, logros y proyectos de manera profesional. Es una excelente
manera de construir una presencia en linea que refleje su desarrollo académico
y profesional.

e ————————
R L TP

=3
0
o
3
®
Q
24
o

R . _ ¢

. Incorrecto
1

Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

¢Cual es una practica positiva que se debe incentivar entre los estudiantes en
el ambito digital?

O Compartir contenido que promueva el odio o la discriminacién

O Contribuir con contenido educativo y participar en discusiones constructivas
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O Crear perfiles para suplantar a otras personas

O Mantener sus opiniones en linea privadas para evitar conflictos

. Incorrecto i
» Incentivar la creacién de contenido positivo y la participacion en discusiones |
E constructivas en linea ayuda a los estudiantes a contribuir de manera valiosa a '
' la comunidad digital. Fomentar estas practicas promueve un entorno en linea !
+ mas saludable y educativo. .
. Incorrecto :
. Incorrecto :
: [ 4 :
: Solucion ;
' ‘
! 1. Incorrecto L
+ 2. Opcié6n correcta :
3. Incorrecto L
4. Incorrecto r

N J
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7.- ¢Como deben proteger las empresas la
informacion personal?

¢Como deben proteger las entidades la informacion personal de sus
usuarios?

Existen muchas leyes de proteccion de datos que limitan la cantidad de informacioén personal que
puede contener una entidad como una entidad educativa de Formacion Profesional. Si una
entidad necesita la recopilacion o acumulacion de informacién personal para funcionar, debe
tomar las precauciones suficientes para mantener esos datos seguros y privados.

Entre algunas de las medidas mas importantes para proteger la informacién personal se incluyen:

Limitar la recopilacion y retencion de datos. Los datos no deben conservarse mas tiempo
del necesario, ya que cuantos mas datos posea una empresa, mayor sera el impacto
potencial de una fuga de datos.

Asegurar los datos frente a posibles fugas. Una de las tecnologias mas importantes para
asegurar los datos es la ' encriptacion; las orgamzamones también pueden tomar otras
medidas para proteger sus sistemas, desde el uso de ' all hasta el uso de
de enlace web seguras.

Limitar el acceso interno con control de acceso. El control de acceso garantiza que solo
las partes autorizadas accedan a los sistemas y datos. El acceso no autorizado puede dar
lugar a una fuga de datos o ** vulneracion de la privacidad

Dar prioridad a la privacidad. Las empresas deben incorporar la seguridad y la privacidad
en sus servicios, tanto para evitar incumplir la normativa sobre privacidad como para
proteger a sus clientes.

Tener un protocolo seguro de archivo de datos con limitaciones y permisos de acceso a
otros usuarios.

~_ Ildoneidad de mantener Ila
®® informacion personal y profesional
por separado.

La causa principal por la que es necesario mantener la informacion personal y la
profesional por separado se debe a que cada una de ellas tienen unos objetivos
muy diferentes.

Los perfiles con informacién personal deben estar restringidos a un ambito familiar
y de amistades cercanas, evitando de esta manera todos los posibles problemas
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que se pueden dar cuando la informacion sensible del
usuario pasa de un entorno privado a uno publico. Por
el contrario, los perfiles con informacion profesional
tienen el objetivo de alcanzar la mayor difusion posible y
dar a conocer las destrezas y logros profesionales de
una determinada persona.

Freepik. Redes Sociales (CC BY-NC-SA)

[
G

G Autoevaluacion

¢,Qué se entiende por "informacion personal" o "datos personales" en el
contexto del texto?

[]  Cualquier informacion relacionada con una persona concreta.

médico.

Solucion

1. Correcto
2. Incorrecto
3. Incorrecto

P e T T T T
R e s Ea B e T Pty
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¢Cual es uno de los principales aspectos de la ciudadania digital mencionados
en el texto?

[] Larecopilacion de datos personales.

Solucion

1. Incorrecto
2. Correcto
3. Incorrecto

P e e T T T
e s L aad

¢Cual es una de las medidas clave que las empresas deben tomar para
proteger la informacion personal segtn el texto?

[ Limitar la recopilacion y retencion de datos.
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Mostrar retroalimentacion

Solucion

1. Correcto
2. Incorrecto
3. Incorrecto

N Ea a Ean e ata Ea e

I I T T e e T e TP

¢ Qué es el "Warrant canary" mencionado en el texto?

[  Una medida de seguridad para proteger datos en linea.

[J Un indicador de cambio en las politicas de intercambio de informacion con
entidades gubernamentales.

Mostrar retroalimentacion
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Solucion

1. Incorrecto
2. Correcto
3. Incorrecto

P e e e T
B s an E  a LanEa  atad

¢Por qué se sugiere a las personas utilizar un solucionador de DNS centrado
en la privacidad?

[  Para bloquear todas las cookies innecesarias.

Solucion

1. Incorrecto
2. Correcto
3. Incorrecto

P e T e Y
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8.- Normativa que regula los derechos

personales y digitales en la red.

La proteccion de la informaciéon personal es
importante para garantizar la privacidad y la
seguridad de las personas. Las regulaciones de
privacidad, como el Reglamento General de
Proteccion de Datos (RGPD) en la Unién Europea y
leyes de privacidad similares en otras regiones,
establecen pautas y requerimientos para la
recopilacion, el almacenamiento y el uso de
informacion personal por parte de organizaciones y
empresas.

Estas leyes buscan garantizar que los datos
personales se manejen de manera adecuada y
segura, y que las personas tengan control sobre su
informacién personal.

Freepik. Vista lateral de la mujer con casco de realidad virtual (CC BY-

NC-SA)

¢ Qué ley regula los derechos personales y digitales en la red?

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales. (LOPDGDD) es la normativa que adapta la legislacion espanola al
Reglamento Europeo de Proteccion de Datos (RGPD) y deroga la anterior LOPD de 1999.

Aspectos Claves de los derechos personales y digitales en red

Aspectos Claves Ejemplos
Privacidad y Seguridad Uso de encriptacion para proteger datos personales
de Datos almacenados.

Regulaciones de
Privacidad

Derechos de los
Individuos

Responsabilidad de las
Organizaciones

Notificacion de Brechas
de Seguridad

Control y Autonomia de
los Datos

Cumplimiento del RGPD en la UE para proteger la informacion
personal.

Derecho al acceso y rectificacion de datos personales inexactos.

Implementacion de politicas de privacidad y seguridad de datos.

Aviso a autoridades y afectados tras un hackeo de datos.

Derecho a retirar el consentimiento para el uso de datos

personales.
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LOPDGDD Ley espafiola que adapta la legislacion al RGPD europeo.

“® Debes conocer

En el siguiente enlace puedes ver la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales:

® Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
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9.- ;Qué formas tienen las personas puede
proteger su informacion personal?

¢ Qué formas tienen las personas puede proteger su informacion personal?

Hay varias medidas que las personas pueden tomar para asegurarse de que su informacion
permanezca tan segura y privada como sea posible.

Freepik. Proteger informacion (CC BY-NC-SA)

Utilizar solo sitios web 'HTTPS Asegurarse de que las conexiones sean seguras,
protegiendo la informacién transmitida. Evitar los sitios web que no utilicen la

encriptacion TLS para proteger los datos que entran y salen de sus servidores. Estos
sitios web utilizan 'HTTP en lugar de HTTPS.

A, DudUal

Modo solo-HTTPS

Privacidad & . .
& HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web que visita. La

Seguridad
mayoria de los sitios web admiten HTTPS, y si el modo solo-HTTPS esta habilitado, entonces

Q Sincronizacién Firefox actualizara todas las conexiones a HTTPS.

Més informacién
@ Més de Mozilla )

Activar el modo solo-HTTPS en todas las ventanas Gestionar excepciones...
Activar el modo solo-HTTPS solamente en ventanas privadas

O No activar el modo solo-HTTPS
Acatur Nova. HTTPS (CC BY-NC-SA)

Usar contrasenas seguras vy " autenticacion de dos factores (2FA): Crear

contrasefias robustas combinando letras, nimeros y simbolos, y activar la autenticacion
de dos factores (2FA) para una capa extra de seguridad. Los usuarios deben evitar reutilizar
contrasefias o usar contrasefas débiles que puedan ser adivinadas con facilidad. Ademas,
la 2FA hace que las cuentas en linea sean mucho mas seguras.
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& Seguridad &~ Autenticacion en dos pasos &~ Autenticacion en dos pasos

Seguridad del inicio de sesion
Elige tu método de seguridad

d Contrasena —
@ Actividad de inicio de sesién o)) Mas informacic

l E@ Autenticacion en dos pasos

Autenticacion en dos pasos

Afade seguridad adicional con

B Correos electronicos de Instagram 3 -
la autenticacion en dos pasos

Mensaje de texto

Datos e historial Aplicacion de autenticacion

E[tl Acceder a datos e |

i Descargar datos

LB Aplicaciones y sitios web

Q Historial de busqueda

A 6 a @ o o | EEEE

Acatur Nova. 2FA (CC BY-NC-SA)

proteger la privacidad. Aalgunas cookies del navegador son necesarias para que los sitios
web funcionen correctamente, pero bloquear las cookies innecsarias, siempre que sea
posible, ayuda a limitar el nUmero de terceros que rastrean las actividades en linea de una
persona. En la siguiente imagen puedes ver un ejemplo de cdmo configurar las Cookies en
el Navegador (Mozilla Firefox):

Controlar el uso de ' cookies: Gestionar y limitar las cookies en el navegador para

@ Firefox about:preferences#privacy

T INGLES ) EMAUO6_TAREA_H... CREA (@) eXe: TIMBO2.- Tint.. @ Utilizacién segurad.. @ Utilizacién segurad.. € PD_IODI_La-impresi.. I DBHS.pdf @+

@ General
= Cookies y datos del sitio
@ Inicio
Sus cookies, datos del sitio y caché almacenados ocupan Limpiar datos...
Q Buscar actualmente un 201 MB del espacio en disco. Saber mas

Administrar datos...
& Privacidad &

: ¥ Elimin i iti n ierre Firef q f
Seguridad ¥ Eliminar cookies y datos del sitio cuando cierre Firefox Gestionar excepciones...

Q Sincronizacién

Acatur Nova. Cookies (CC BY-NC-SA)

Usar un ' DNS seguro y centrado en la privacidad: Optar por servicios DNS que
prioricen la proteccion de datos personales. Los ' solucionadores de DNS a veces
rastrean los dominios que visita una persona, a menudo para vender esta informacioén a los
anunciantes. En la siguiente imagen puedes ver un ejemplo de como configurar en el
Navegador (Mozilla Firefox) el DNS:
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DNS sobre HTTPS

El sistema de nombres de dominio (DNS) sobre HTTPS envia los pedidos de un nombre de
dominio a través de una conexion cifrada, lo que crea un DNS seguro y hace mas dificil que
otros vean que sitio web esta tratando de acceder.

Saber mas
Estado: Desactivado Saber mas

Firefox no usara DNS seguro en estos sitios Administrar excepciones...

Activar DNS seguro usando:

O Proteccién predeterminada
Firefox decide cuando usar DNS seguro para proteger su privacidad.
« Usar DNS seguro en regiones donde esté disponible

« Use la resolucién de DNS predeterminada si hay un problema con el proveedor de
DNS seguro

« Usar un proveedor local si es posible Saber mas

« Desactivar cuando una VPN, control parental o politicas de empresa estén activas

» Desactivar cuando una red le diga a Firefox que no deberia usar DNS Saber

seguro .

Proteccion aumentada e

Usted controla cuando usar DNS seguro y elige su proveedor.

_) Proteccion maxima N

Firefox siempre usard DNS seguro. Se verd una advertencia de riesgo de seguridad

antes de que usemos el DNS del sistema.

Desactivado

Usar la resolucién de DNS predeterminada

Acatur Nova. DNS sobre HTTPS (CC BY-NC-SA)

Utilizar la © encriptacién de un extremo a otro: Garantizar que solo los destinatarios
autorizados puedan acceder a las comunicaciones. La encriptacién de un extremo a otro
garantiza que los mensajes permanezcan privados para todos, incluido el servicio de
mensajeria. Mas informacion sobre la encriptacidon de un extremo a otro.

Ejemplo: El cifrado de extremo a extremo de WhatsApp se usa cuando chateas con
otra persona a través de WhatsApp Messenger. Este cifrado garantiza que solo tu y la
persona con quien te comuniques puedan leer o escuchar lo que se envia, y que nadie
mas, ni siquiera WhatsApp, pueda hacerlo.

Revisar las Condiciones del servicio y la politica de privacidad: Leer y entender los
términos antes de usar cualquier servicio en linea: Leer y entender los términos antes de
usar cualquier servicio en linea.Las condiciones del servicio y su politica son importantes
para entender cuanta informacion personal recopila un sitio web o una aplicacién, y qué
ocurre con esa informacién personal.

Renunciar a compartir la informacion personal con terceros: Limitar la divulgacién de
datos personales a empresas y servicios en todo tipo de redes sociales en Internet.
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Busca los ' Warrant canary (literalmente canario garante o canario de seguridad):
Verificar la existencia de alertas que indiquen acceso gubernamental a datos. Comprobar
los Warrant carries de un servicio para ver si han cambiado sus politicas sobre el
intercambio de informacion con entidades gubernamentales. En la actualidad describe un
método mediante el cual un proveedor de servicios de Internet intenta informar a sus
usuarios de que ha sido citado en secreto o requerido mediante orden gubernativa de los
Estados Unidos.

Hacer copias de seguridad: Realizar respaldos regulares de informacion importante en
lugares seguros.

Mantener software actualizado: Instalar siempre las Ultimas versiones de sistemas
operativos y aplicaciones para evitar vulnerabilidades.

En la siguiente tabla puedes ver un resumen con ejemplos de las recomendaciones para
Proteger la Informacién Personal en Internet:

Recomendaciones Mejoradas para Proteger la Informaciéon Personal
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Recomendacion Descripcion Ejemplos Consejo Adicional
Crear contrasenas -
- . No reutilizar
unicas y complejas . ~
ue combinan letras Contrasena: contrasefas en
- a , ’ | R8&nY$7z!12bQ; 2FA: diferentes sitios web
Usar contrasehas numeros y simbolos. .
. . Usar Google y utilizar un gestor de
seguras y 2FA Utilizar autenticacion . ~
Authenticator 0 contrasenas para
de dos factores para
o Authy. mantenerlas
anadir una capa oraanizadas
adicional de seguridad. 9
Verificar que los sitios :
web tengan un Instalar extensiones
_teng Ejemplos: https:// como HTTPS
- - certificado SSL/
Utilizar solo sitios S securebank.com, Everywhere para
TLS, indicado por ]
web HTTPS : i https:// forzar el uso de
https://' en la URL, .
. shopsecurely.com HTTPS siempre que
para garantizar una .
sea posible.

Controlar el uso
de cookies

Usar un DNS
seguro

conexion segura.

Administrar las cookies

para limitar el
seguimiento y proteger
la privacidad.
Configurar el
navegador para
bloquear cookies de
terceros.

Utilizar un servicio de
DNS que garantice la
privacidad y la

Configurar en el
navegador para
bloquear todas las
cookies de terceros o

usar herramientas
como Privacy
Badger.

Ejemplos de

solicionadores DNS:
Cloudflare DNS

Limpiar las cookies y

la caché
regularmente y
considerar el uso de
modos de

navegacion privada.

Evitar usar los DNS
de proveedores de
internet que puedan

2/8/24,15:31
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Utilizar la
encriptacion de
un extremo a otro

Revisar
Condiciones del
servicio y
politicas de
privacidad

Renunciar a
compartir
informacion
personal con
terceros

Buscar los
warrant canary

Hacer copias de
seguridad

Mantener
software
actualizado
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seguridad de las
solicitudes de dominio.

Proteger las
comunicaciones para
que solo el emisor y el
receptor puedan leer el
contenido.

Leer cuidadosamente
los términos y politicas
para comprender
como se utilizaran los
datos personales.

Minimizar la cantidad
de informacion
personal compartida
con aplicaciones vy
servicios.

Verificar Si las
empresas utilizan
canarios de orden

judicial para alertar a

los usuarios sobre
ordenes de datos
confidenciales.

Realizar respaldos
regulares de datos
importantes para
prevenir pérdidas.
Instalar las Ultimas
actualizaciones de
software para
protegerse contra

vulnerabilidades de
seguridad conocidas.

http://localhost:51235/temp_print_dirs/eXeTempPrintDir_kUsRVO0/CI...

(1.1.1.1), Quad9
(9.9.9.9), OpenDNS.

Aplicaciones:
WhatsApp,
ProtonMail.

Signal,

Revisar politicas en

servicios como
Facebook, Google,
Amazon.

No completar

campos innecesarios
en formularios en
linea.

Ejemplos:  Politicas
de transparencia de
empresas como
Dropbox, Apple,
Signal.

Usar discos duros

externos o servicios
de almacenamiento
en la nube como

Google Drive,

OneDrive.

Actualizar sistemas

operativos,

aplicaciones y
firmware de

dispositivos

regularmente.

registrar el historial
de navegacion.

Preferir servicios que

sean transparentes
sobre su uso de
encriptacion y

auditen su seguridad
regularmente.

Buscar términos
sobre comparticion
de datos con
terceros y derechos
del usuario para
solicitar la
eliminacién de datos.

Usar datos ficticios o
minimizados cuando

sea posible, y
siempre revisar los
permisos solicitados
por aplicaciones
moviles.

Comprobar
periddicamente la
existencia y
actualizacion de

estos canarios como
sefal de que no se
han recibido ordenes
de silencio.

Mantener al menos
dos copias de
seguridad en
diferentes

ubicaciones para

mayor seguridad.

Habilitar las
actualizaciones
automaticas siempre
que sea posible y
revisar manualmente
la disponibilidad de
nuevas
actualizaciones.
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. Para saber mas

En el siguiente enlace puedes ver mas sobre la Privacidad y seguridad de
Whatsapp:

@ Privacidad y seguridad de Whatsapp

[
o

i Reflexiona

¢Como puedo asegurarme de que mi informacion personal esté protegida
cuando utilizo servicios en linea que requieren compartir datos sensibles?

Mostrar retroalimentacion

Respuesta:Para proteger tu informacion personal al usar servicios en linea,
sigue estos pasos:

1. Usa contrasefas seguras y Unicas: Crea contraseias complejas que
incluyan una combinacién de letras, nUmeros y simbolos. Evita reutilizar
contrasenas para diferentes cuentas.

2. Habilita la autenticacion de dos factores (2FA): Esto afiade una capa
adicional de seguridad. Aunque alguien obtenga tu contrasena,
necesitara un segundo factor (como un codigo enviado a tu teléfono)
para acceder a tu cuenta.

3. Verifica la seguridad del sitio web: Asegurate de que el sitio web
utilice HTTPS, lo que indica que la conexién es segura y que tus datos
estan cifrados mientras se transmiten.

4. Lee las politicas de privacidad y los términos de servicio: Entiende
cdmo se recopilan, utilizan y comparten tus datos. Asegurate de que el
servicio respeta tu privacidad y no comparte tu informacion con
terceros sin tu consentimiento.

5. Limita la cantidad de informacion compartida: Proporciona solo los
datos esenciales y necesarios para el servicio. Cuanta menos
informacion compartas, menor sera el riesgo en caso de una filtracién
de datos.

6. Utiliza servicios con encriptacion de extremo a extremo: Esto
asegura que solo tu y la persona con la que te comunicas puedan leer
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los mensajes, manteniendo tus conversaciones privadas.

7. Mantén tu software y dispositivos actualizados: Las actualizaciones
de software suelen incluir parches de seguridad que protegen contra
vulnerabilidades. Esto incluye sistemas operativos, navegadores y
cualquier aplicacién utilizada para acceder a servicios en linea.

8. Usa un DNS seguro y centrado en la privacidad: Servicios como
Cloudflare (1.1.1.1) o Quad9 (9.9.9.9) no registran tu historial de
navegacion y protegen contra amenazas en linea.

9. Realiza copias de seguridad de tus datos: Mantén copias de
seguridad de informacién importante en lugares seguros y separados,
como discos duros externos o servicios de almacenamiento en la nube.

10. Monitorea tus cuentas regularmente: Revisa tus cuentas para
detectar cualquier actividad inusual o no autorizada. Actua rapidamente
si notas algo sospechoso.

P i e T e

Autoevaluacion

¢ Qué combinacion se recomienda para crear contraseias seguras?
O Solo letras

O Letras y nimeros

O Letras, niUmeros y simbolos

O

Solo simbolos

=3
0
o
3
®
Q
Q.
o

Incorrecto ?

Las contrasefias seguras deben ser complejas y Unicas, combinando letras, !
numeros y simbolos para dificultar su descifrado. y

e ———

Incorrecto
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Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto

¢Qué tecnologia se utiliza para verificar la seguridad de un sitio web mediante
la URL que comienza con "https://" ?

O Protocolo de transferencia de hipertexto (HTTP)
O  Secure Sockets Layer (SSL)

O Protocolo de transferencia de archivos (FTP)

O

Internet Protocol (IP)

5
0
o}
3
®
Q
Q.
o

El uso de SSL/TLS cifra la conexion entre el navegador y el servidor, '
protegiendo la informacidn transmitida, como datos personales y de pago. Es
importante verificar la presencia de "https://" y un candado en la barra de !
direcciones para garantizar una navegacion segura. .

g m e ——————

5
0
o}
3
®
Q
Q
o

Solucion

1. Incorrecto
2. Opcion correcta

e e e mmmm m Em . ———————
.
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! 3. Incorrecto
: 4. Incorrecto

¢Cual es una herramienta recomendada para gestionar las cookies y proteger
la privacidad?

O  Antivirus

O Firewall

O Privacy Badger
@)

Microsoft Word

pmm————

=3
0
o
3
®
Q
~
o

=3
0
o
3
®
O
9
o

Privacy Badger es una extensién del navegador que bloquea el rastreo de
cookies de terceros, ayudando a proteger la privacidad del usuario al evitar el
seguimiento de su actividad en linea.

e
| P ——

=3
0
o}
3
®
Q
24
o

Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto

P e e T T T
T s Ean e L L Lt S PRSP

¢ Qué tipo de DNS se recomienda para proteger la privacidad?

O DNS proporcionado por el ISP
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O DNS gratuito
O DNS seguro y centrado en la privacidad

O DNS publico de cualquier proveedor

=3
[}
o
3
®
Q
Q.
o

=3
0
o
3
®
Q
9
o

Usar un DNS seguro como Cloudflare (1.1.1.1) o Quad9 (9.9.9.9) ayuda a
proteger la privacidad del usuario evitando el rastreo de actividades por parte
de proveedores de internet o terceros.

e mm e ——————
Tt

=3
0
o
3
®
O
24
o

Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto

B e
T Lo

¢ Qué significa la encriptacion de un extremo a otro?
O Que los datos se encriptan en el servidor y se desencriptan en el cliente

O Que solo el emisor y el receptor pueden acceder al contenido de la
comunicacion

O Que los datos se almacenan en un formato encriptado en la nube

O Que los datos estan encriptados mientras estan en transito, pero no en reposo
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. Incorrecto :

La encriptacion de extremo a extremo asegura que solo las partes involucradas
en la comunicacién puedan leer los mensajes, protegiendo la privacidad de las
conversaciones de posibles interceptores.

Incorrecto
Incorrecto
Y 4
Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

¢Por qué es importante revisar las Condiciones del servicio y las politicas de
privacidad de los servicios en linea?

O Para entender el disefo de la interfaz del usuario

(O Para conocer como se utilizaran los datos personales
O Para aprender sobre las funcionalidades del servicio
O

Para conocer los colores utilizados en el sitio web

Incorrecto !

Las politicas de privacidad y condiciones del servicio explican cémo se
E recopilan, utilizan y comparten los datos personales. Es fundamental leer y
' entender estos documentos para tomar decisiones informadas sobre qué
servicios utilizar y qué informacién compartir.

.
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. Incorrecto :

=3
0
o
3
®
O
Q
o

Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

¢Cual de las siguientes es una practica recomendada para proteger la
informacion personal al usar servicios en linea?

O Compartir toda la informacién solicitada sin restricciones

O Renunciar a compartir informacion personal con terceros siempre que sea
posible

O Utilizar la misma contrasefia para todos los servicios

O Ignorar los permisos solicitados por las aplicaciones

Incorrecto !

fLimitar la cantidad de informacién personal compartida con servicios y
Eaplicaciones minimiza los riesgos de exposicion de datos sensibles. Es
' aconsejable revisar y restringir los permisos de acceso a datos que solicitan las
.

aplicaciones.
. Incorrecto ;

=3
0
o}
3
®
Q
Q
o
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Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

R e T PP

¢Qué son los "warrant canary" y por qué son importantes?
O Son alertas de nuevos productos en un servicio

O Son indicadores de que una empresa no ha recibido érdenes de divulgacion
de datos

O Son notificaciones de actualizaciones de software

O Son herramientas para eliminar cookies de los navegadores

. Incorrecto :
. Los "warrant canary" son declaraciones publicadas regularmente por una ;
E empresa para indicar que no han recibido érdenes de divulgacion de datos
' bajo secreto. La falta de actualizacion de estos puede indicar que la empresa !
. ha sido obligada a entregar informacion sin poder notificar a sus usuarios. :
. Incorrecto :
. Incorrecto :
Solucion

1. Incorrecto
2. Opcion correcta
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; 3. Incorrecto
: 4. Incorrecto

R v

¢Cual es una recomendacion clave para la realizacion de copias de seguridad?
O Guardar solo una copia de seguridad en el mismo dispositivo

O Realizar copias de seguridad esporadicamente

O Mantener multiples copias de seguridad en diferentes ubicaciones

O

Confiar Unicamente en copias de seguridad automaticas

=3
[}
o
3
®
Q
Q.
o

=3
0
o
3
®
Q
9
o

Es importante tener varias copias de seguridad almacenadas en diferentes
ubicaciones para proteger los datos en caso de fallos de hardware, ataques
cibernéticos o desastres naturales. Esto asegura que los datos puedan
recuperarse si una copia se pierde 0 se corrompe.

g m e ————————
R L TP

=3
0
o}
3
®
Q
9
o

Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto

P e e T T T
T Lo

¢Por qué es crucial mantener el software actualizado?

O Para tener acceso a nuevas funcionalidades de disefio
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(O Para protegerse contra vulnerabilidades de seguridad conocidas
O Para mejorar la velocidad de conexién a Internet
O Parareducir el consumo de energia del dispositivo
. Incorrecto :
. Las actualizaciones de software suelen incluir parches de seguridad que ,
E corrigen vulnerabilidades conocidas. Mantener el software actualizado es '
' esencial para proteger los sistemas de ataques y mantener la seguridad de los !
. datos personales. :
. Incorrecto :
. Incorrecto :
: ' 4 :
: Solucion |
: :
! 1. Incorrecto :
+ 2. Opcion correcta :
3. Incorrecto ;
+ 4. Incorrecto :
N y
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